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Hello, World!
AcumeTtpuyHa Kkpuntorpadguja n RSA

IHeitiap Beauuxoeuh

Hum kpuititioipacgheroi aniopuitiva je na omoryhu 6e36e1Hy KOMYHHKA-
un]y u3mely apa cHruTeTa, Koja hemo v gaseem tekery 3Bath A (Anmca) u b
(bo6). OBo ce Hajuewhe mocTHzKe MpETBapambEM CHPOBHX MOpyka, P, uamehy A
u b y mmmdposane, C (1 00paTHO), Tako 4a, VKOJIHUKO OHUIO KOJH MPUCTYIIKHBAY,
kora hemo y aasmem tekcty 3Batu E (EBa), mpecpeTHe BUXOBY KOMYHHUKALIH]Y,
HHJ¢ Y MOTVAHOCTH Ja PCKOHCTPYHIIC OPUTHHATHEC MOPYKE U3 WIM(POBAHUX Y
pasymMHOM BpeMmeHCkoMm uHTepBaiy. [locrynmak nperBapama Py € 30BeMO en-
Kpuiiyujom, JOK MOCTYIAK peKOHCTpvHcama P u3 € Ha3uBaMo gexpuijujom.
VYraoasHoMm, oBe GyHkuMje he OuTH mapaMeTpU30BaHe HEKMM KybyueMm K muime-
Mo C = Encg(P). P = Decg(C). Ilpernocrassbahemo ga cy P, C u K uenu Opo-
JeBH.

OcHoBHa HeonxogHa CBOJCTBa Kpuntorpadekor anropurMa je popmanu-
30Bao Kepkxode (Kerckhoffs) 1883. roagune. BepoBatHo HajBakHMjEe 04 THX
CBOJCTaBa J& Aa He CMe Ja CE pavyHa Ha HajHoeuUilocl aliopuiima, Tj. TIPpU aHa-
Tu3H 0€30¢THOCHHUX CBOJCTaBa HEKOT KpUNTOrpadeckor airoputMa yBEK MpPEeTo-
craBbaMo Ja E 3na meroBy mmmnementaumjyv! Crora, 6e30eaHOCT MOopa KOM-
NJIETHO Ja CE OCama Ha iwajHosuitociu kbyya K!

Y oBoM TekCTY fieMO MPEACTAaBHUTH jeIaH OJ TPEHYTHO HAjKOpHIIheHH-
jux aaroputama v kpunrorpaguju (RSA). [Tokazahemo xako ce MOXKE JUPEKTHO
NPUMCHHUTH 3a MH(PPOBAKE BEIUKE KOMUUKUHE noaataka Ha MHTepHeTy .

CumeTpudHa kpunTtorpaduja n kpuntorpadcke ,urpe”

Vkparko hemo pasMOTpuTH CHTYauMj)y v K0joj J¢ MOTPCOHO MOApKaTH
6¢30eany komyHukauujy usmehy A u b kopucrehu tajuu xweyu K koju je nos-
Hat jeguHo muMa. OBa cHTyauMja ce Ha3HMBA JOII M CUMEIUPUYHOM KPUHIHOIDa-
¢ujom, 3ato wro A u b umajy uaenruune uadopmaumje. 3a Tectupame 0e36ea-
HOCTH HCKOI' ITrOpPUTMA CHMETpHYHE Kpunrorpaduje, AcHUHHCAHOr NPEKO
dyuxuuja (Enc, Dec), xopuctu ce . urpa’ ca ciaeachum npasuinma:

Hajnpe ce resepuine HacyMu4aH kiby4d K, ayxuse [,
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e 3artuM, ,HCIIPHUJATC/b  HMA MpaBo Ja nosusa QpyHKuUje Ency, u Decy Ha
MPOM3BOJHHO MHOTO VI1a3a.

e Henpujaresb ovga ucnmcyje ase nopyke, P; u P,. Hacymune ce 6upa
jeaHa 04 Te ABE MOPYKE, 03HAYMMO je ca P’ u mmdpyje ce, Tj. Henpuja-
tespy ce Bpaha C' = Ency (P').

e Henpujaress v gajbe MMa Npaso Ja nosuea Encyg u Decy Ha npou3BOIb-
HO MHOTO yJ1a3a, amu He cue aa Tpaxu Decyg (C')!

¢ KonauHo, HempHjaTesb UCTIUCY]E KOja J€, MO BETOBOM MUIIIBCHY, TOPY-
ka P’

Anropuram ce cMartpa 6e30¢JHIM YKOJIHUKO HETPHJaTesb HUJC V MOTYRHOCTH Ja
HAKOH TOJMHOMHO MHOTO ynuta (pyHkumja Ency u Decy aobuje A0BOIBHO
urpopmanmja o Tome aa m je P’ = P; wm P’ = P,. ®opmanHuje, VKOIHKO He-
: : . 1
npujaress ucmmcyje nopyky P, morpedHo je ma Baxu P (P’ = P") < > teD,

rac je €(l) .zanemapoueo mana” pynxumja. Konkperno, xaza [ — +oo, (1)
1
poly(1)’
Ham omoryhasa ga edpukacHo mosehamo Opoj Kopaka KOju HETpHjaTesb MOpa Ja

Harpasu, camo noschasajvhin aykuny Kipyua [

Mopa aa OpiKe TCKH HYJIH OJ rac je poly(l) 6uro xoju momurom. OBo

JeaHa jako BaykHa mocaeauna opakse hopmynamuje urpe je aa byHKmmja
Ency ne mozxe OMTH AeTepMHHHCTHYKA (T]. HE CME VBEK 32 UCTH y7ia3 Aa Jaa
uctu u3na3z)! Jlokaz oBe mocaeamie BamM OCTaB/baMO Kao J€JaH O 3aJaTaka Ha
Kpajy WIAHKA.

3a moTpebe oBor TeKCcTa, cMarpahieMo Aa HaM jC OBAKaB AJIrOPHTaM, Tj.
nap pvukmmja Encyg u Decy, ca :KeJbeHUM CBOJCTBHMA, JOCTVIIAH KAo ,,IPHA KY-
trja”. HauuH u3rpaame TaKBOT aropuTMa 3axTeBa AyOspH yBOA y Kpunrorpad-
cke npumurtuse (nomyt AES, CTR, CMAC uta.) u crora my nehemo nocsehu-
BATH JOJATHY MAKIY OBJC.

Benuku npobiem cuverpudHe Kpunrorpaduje je orpaHHueHa cKaja-
OmTHOCT. YKOIHKO UMaMO N YUCCHHKA Y CHCTEMY M CBAKHU map OW MOTCHIH]A-
HO JKeJ1e0 aa 06e30eAHO KOMYHHITHPA, OBO OM 3aXTEBAIO Ja C¢ HA CHCTEMATHIAH
u 6e36enan Haumn 1oaemm O(n?) xbyuesa. To ce 101aTHO KOMILTHKY]E YKOIH-
KO YYCCHHLIM MOTY MPOHM3BOJBHO Ja yiase U uznase us cucrema. OBo vOp30 mnoc-
Taje MPOOAECMATHYHO €A PACTOM 7l M MPAKTHYHO j¢ HeMOryhe 3a MacHBHE CHCTE-
M€ TIOMYT OHAKBUX KakBu c¢ cpehy Ha MHTepHeTy. JeaaH o HauMHA HA KOJU CC
oBaj MpodIeM MOJKe TIpeBa3uhu je Tperas Ha acuMeidpuyiy Kpuiiioipadujy.
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AcnmeTpuyHa kpuntorpaduja n 6esdenHe xeLww PyHKUumje

[MpeTnocraBumMo aa eHTUTET A KEaH Ja npuma MupPOBAHE MOPYKE O
HEKOT (MOTCHLM]JAJIHO BEIHKOT) Opoja APYTHX €HTHTETA, TaKO Ja caMo A W mo-
IIWbATAL MOTY Ja 3HA]V HHXOB CaaprKaj. AITrOpPUTAM dacumeitpuqne Kpuiiio-
ipaghuje To omoryhaea, Tako IITO, YMECTO JEJHOT KJby4a, MOCTOJE ABA: jAGHU
kwyy (PK) n majuu koyy (SK). @ynkuuje 3a mudposame u aemmdpoBame cana
KopHcTe 0aBOjeHE KibyUeBe: C = Encpx (P) u P = Decsy (C). Earurer A 3axp-
’KaBa TaJHH KJbYY 3a cebe. AOK ce jaBHHM KJby4d 00jaBibyje cBuMa. OBakaB airo-
putam omoryhapa npujem 6e30eIHUX MOPVKa 0 genikoe bpoja enmumema (3a-
TO MTO j¢ KJby4 moTpedaH 3a mmuppoBame jaBHO AOCTYMAH) Kopucrehu camo
Jegan itap kweyyeea. CTora Ce U3y3¢THO YCCTO MPUMCHY]C VHYTap 0¢30¢1HOCHHX
nmpoTokoiaa Ha MHTepHeTY.

W 3a oBaj cueHapHo MOXkeMO A¢PUHHCATH €KBHBAJICHTHE KpHITOrpad-
CKe ,urpe’ KojuMa ce Jokazyje 0e30eTHOCT aropuT™a; jeIUHA PA3NTHKA € V TO-
ME INTO CaJa HeNpHjaTeJb 100Uja U MPHUCTYII JaBHOM KJbyay PK.

Y ocrarky TekcTta hemo aemMoHCTpupaTu Kako, kopuctehu nomynapHu
RSA (Rivest-Shamir-Adleman) amropuram, MokemMo aehunucatu Oe30eaaH
IPOTOKON 3a acuMeTpuuHy kpunrorpadujy. [a 6u oo 6uno moryhe, Takohe
heMo mpeTnocTaBuTH Aa UMaMO Ha pacrionaramwy U Oezbeguy xeut Qyuxyujy h.
JETCPMHUHHCTHYKY (DYVHKLH]Y Koja uMa (PUKCHY MAKCHMATHY Ay KHHY H371a3a,
TakBY Ja j¢ jako Tewko (caoxcnoct ~ 28 onepauuja) nponahu asa ynasa x u
x', Tako pa Baku X # x' A h(x) = h(x"). Teopercku, nocrojame oBakse GyHK-
upje Huje Moryhe; BpeAHOCTH X U X' MOpajy MOCTOjaTH, ¥ ., TPUBHjAIHHU ~ HCTIPH-
jaTtese OM camMo MCIHCAO jEJaH Takas nap BpeaHocTH). Mehytum, nmoctoje ByHK-
mMje koje Beh roguHaMa YCMEmHO O07EBa)V MPAKTUYHHM HAMAJUMa OBAKBOT
tuna (anp. SHA-3), u cTora ce 3a Hame noTpede MOory cmarpatu Oe30¢AHUM.

RSA anroputam

Hajnipe je motpeOHO ogadpaTu aBa pa3nudvHTa, BEIHKa, mpocta Opoja p
U g (vrnasHoMm Benuunne oko 1024 durta). Pazmorpumo Opoj n = pq. [lowro je
7 MPOU3BOA ABa mpocrta Opoja, Opoj v3ajaMHO mMpocTUX OpojeBa ca N, a MambHUX
ox n, jeanak je ¢(n) = ¢(pq) = ¢(P)P(q) = (p —1)(q — 1). (Y apyrom xo-
PaKy CMO KOPHUCTHIIN YHEbCHHLY Aa CY P U ¢ Y3aJaMHO MPOCTH.)

Ilo OjnepoBoj TeopeMu, 3HAMO 12 je
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nzd(a,n) =1 © a®™ =1 (mod n).

I[Toceauua oBora je ja yHyTap ckyma Z, axu a* = g* ™4 modn. U3
TOra, AaJbC, CIcau da ako ozabepemo map menux Opojesa (e,d) TakBUX ja ¢
ed =1 (mod ¢(n)), onna Baxu q®@MedP0) = gl = g (Jezan ox 3azaraxa je
nocseheHn HaunHy Ha KOju ce OpojeBu e u d Oupajy.) Taga moxemo e u d ymo-
TPEOUTH KAa0 JaBHU M TAJHU KJbYY, PECIIEKTUBHO, U NMOTOM (ae)mudposaTu cre-
MICHOBAKEM TOPYKE, OAHOCHO mudpara. KonkperHo:

e PK=(ne).SK=nd).
o Encpg(P) = P°® modn.
e Decg(C) =C?%modn.
OuwurneaHo, Baku
Decsy (Encpy(P)) = Pe4 = pedmod ¢(m) = pl = P (mod n).

Crora, oBaj aaropuram omoryhasa mpuMaoiny KOju moceayje TajHH KJby4 Ja KO-
peKTHO aemmdpyje CBe MOpyke mmppoBaHe jaBHUM KibyueM. Jlemmdposame
H30/I0BAaHC MOPYKE (V OACYCTBY APYIHX, MPETXOAHO MOCIATHX, MOPyKa) O¢3 Taj-
HOT KJbY4a, TPEHYTHO HE MOXKE Ja C€ ypaau ,Jakme™ o1 ¢axropucama dpoja n.
A 10 Je npobreM 3a KOJH TPEHYTHO HE MOCTOJH KJIACHYAH AITOPUTAM MOJIHHOM-
HE CI10keHOCTH. Jloayine, MOCTOJM KeaHiUHI anTOPUTaM TIOJTMHOMHE CIIOKEHOC-
TH, Q1M KBAHTHH PauyHApH CV JOLI YBCK AAJICKO 01 cukacHOr Qakropucama.
3ByuM HEBEPOBATHO, a1 HAJBehn OPO] KOJU Cy THM aIrOPUTMOM A0 caja GakTo-
pucam je 21.

Hausna npumena RSA anropurma v oBom 00MHKY, Ha’KaIoCT, HUJE 10-
BOJBHO Oc30¢mHa qa O “"modeauna” HEMpHjaTesba v HABCACHO] KpUNTOrpadcKoj
urpu. (KoHkpeTHH Hanmaam Cy OCTaB/bEHM 3a HarpagHu 3ajarak.) To je yraas-
HOM 3aTO LITO MOPYKE HHUCY #30106are. OBa)] mpodaem mokeMo 3a00muhu Tako
mTo ynotpedumo RSA camo 3a npeHomeme #0601 Kbyua, KOJU OHAA KOPUCTHMO
3a mudpoBame came nopyke cumerpuaHoM kpurrrorpadujom! Ilomro RSA pa-
[ ca MopyKaMa YHYTap CKyna Z,, a CHMETPHYAH ATTOPHTAM MOKE KOPUCTHTH
KJBYUCBC M3 PA3IHIUTOr CKYMa, kKJbyu he 3ampaBo OuTH pesyarar mpumeHe 6¢3-
OeaHe xem (PVHKIM]je HA mocaary BpeaHocT. Jla Ou nzberim npeTxo HO HaBeae-
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He TpobeMe ca U30JalujoM, ImocaaTa BpeIHOCT he OUTH HACYMUYHO reHepuca-
Ha. CBaka ciaeacha koMyHUKaLMja HACYMUYHO T'CHEPUIIC HOBH Kiby4. KoHKpET-
HO:

e [IpernocraBsbamo ga umamo Oe30eaaH CHCTEM 32 CUMETPUYHY KPHIITO-
rpadujy, Tj. pyaxkumje Encg u Decy. kao u 6e30e1y xem QpyHKuUjy h.

e [IpernocraBsbamo ma cmo Beh reHepucanu jaBHU M TajHu RSA kibyy,
PK = (n,e) u SK = (n,qd).

e [lomwsanan npu crawy nopyke P HajIpe HACYMHYHO FCHCPHLIC BPEA-
Hoct X. OBa Bpeanoct ce masse kopuctehu RSA. Y ucro Bpeme ce u xo-
pucTH 32 wudpoBamwe P CUMECTPUYHHM CHCTCMOM KOpuctehu XeiuupaH
x xao kby4 K = h(x)! KomnneTna nocnara nopyka je taga
(x® mod n, Encp)(P)).

e [lpumanan Hajmpe aemudpyje BPEIHOCT X KOPUCTChM TAjHU KIbYY
(x = (x®)? mod n), a 3aTum casnaje xbyu K = h(x) u xopucTH ra aa
aemugpyje nopyky P = Decg(Encg (P)).

Vko11ko GHCMO 3aMEHHIH Xell (DY HKLH]Y MOTHYHO HACYMHYHOM (yHK-
LMjOM, OBaKBa KOHCTpYKUHWja OM rapaHTtoBaHO HMala jkeJbeHa Oc30¢aHOCHA
cBojcTBa. To 3Hauym Aa, yKOMHKO Xew PyHKIMja y OUI0 KOM MOMEHTY Oy A€ mpo-
OujeHa, mpoOIeM CE MOJKE JIAKO PEIIUTH MPEIACKOM Ha . jaqy” Xem QyHKIH]V.

3agaun

1. JlemoHCTpHpajTE JCAHOCTABAH HAIAA KOJUM HEMPH]ATEsb MOXKE VBEK Ja 1node-
au y Kpunrorpadckoj JUrpu™ NMPOTHB GeillepMUHUCIHUYKO] aNTOPUTMA CHME-
TpuuHe Kpunrorpaduje, 1j. anropurma v kome Encg (P) yBek Aaje uctu pesyn-
TaT 3a ucte BpeaHoctTu P u K.

2. INpakTuune umruieMenTauyje RSA anropuTMma yriaBHOM MOCTaB/bajyv mapa-
MeTap e Ha BpeaHocTd nonyT 3, 17 umm 21 + 1. O6jacHuTe Kako OBaKBe M HH-
Ma cIMYHC BpeaHoctu omoryhasajy Op30 mmdposame nopyxka. [a mu Gucmo on-
Ja MOIJIMA Ja MOCTAaBUMO d Ha HEKY O OBHMX BPEIHOCTH Aa Oucmo yOpsanu ze-
g poBamwe?
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3. [Npaxtrare nmmiemenTamje RSA anropurva wecTo yxipyayjy u pakropusa-
uujy 6poja n = pq vy tajuu kibyy, 1. SK = (p,q,d). ObjacHuTe Kako oBakas
TaJHH KJbVY MOske oMorvhuru Opske aemudpoBame.

4. Baxno je 3anmamruru: Ceu, iia u Hajoosbu, KpUHIHOIPAPCKU UPOTUOKOIU 6PIIO
JIAKO HOKIEKHY YKoauko ce joute umitiemeniuupajy! Cropammy npumep osora
je heartbleed, rpemka y umriementanuju OpenSSL npotokona kojum ce mud-
py)y unbopmanmje Ha MuTepHeTY, KojoM je moroheno oxo 500.000 cepsepa.
YHyTap 0BOr MPOTOKOIA, MEPUOANIHO CC TIPOBEpaABa Aa 4 j¢ Be3a u3mehy eHTH-
TETA W JAaJbC aKTUBHA TAKO ITO c¢ maspy ,heartbeat™ nopyke. [Nommrbanar ma-
JbC CCPBEPY HEKU CTPUHT S U IHEroBY AyKUHY L. 300r orpaHuyema mporpam-
ckor jesuka C, ayxuHa ce He uyBa yHyTap camor crpunra. Cepsep je v obGaBesu
Ja BpaTu Taj UCTU cTpuHr nowmusbaouy. OpenSSL Huje nmpoBepasao aa 1u Baxu
|S| = L! O6jacHuTe KakO OBaKaB MPOMYCT MOXE OMOTVIUTH MOLINMIBAOLY OH-
PEKTaH M HEOTIAXKEH TMPHUCTVII CAAPKA]V PATHE MEMOPHJE CEpBEPa V KOJO] €& MO-
Iy HAJIA3WTH TAJHH KJbYYEBH. JO3MHKE, UTA!

CtaTtunjarta nps nat e objaBeHa BO cnmncaHneTo TaHreHta Ha AM
Ha Cpbuja Bo 2017/18 roanHa



